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Szyfr Skytale

Skytale to jedna z najstarszych metod
szyfrowania. Uzywana w starozytnej Gre-
cji, gtébwnie przez Spartan.

Na laske nawijano pasek pergaminu, na
ktérym pisano tekst na stykajacych sie
brzegach, tak jak to pokazano na ry-
sunku.

Aby odczytad tekst nalezato posiada¢ la-
ske o identycznej grubosci.
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Jeden z najpopularniejsych szyfréw podsta-
wieniowych.

Nazwa pochodzi od Juliusza Cezara, ktéry
szyfrowat nim swojg korespondencje z Cyce-
ronem.

Tekst jawny: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Szyfrogram: DEFGHIJKLMNOPQRSTUVWXYZABC

Tekst jawny:  Olimpijczycy
Szyfrogram:  Rolpsimfcbfb
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Szyfr Cezara

[AlB[c[plE[F]

Szyfrowanie

NEEREE

En(x) = (x+n) mod 26

Deszyfrowanie
Dp(x) = (x —n) mod 26

Gdzie n oznacza parametr przesuniecia (oryginalnie =3), a x to
indeks szyfrowanej litery w alfabecie tacinskim.
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Szyfr Cezara

Przed Cezarem, jego adoptowany syn, Oktawian August, uzywat
szyfru z przesunieciem 1.

Pierwsze udokumentowane techniki ztamania szyfru Cezara
pochodza z IX wieku (w tym czasie Arabowie odkryli analize
czestosciowa).

Wraz z odkryciem tej techniki szyfr Cezara utracit swoja
praktyczng wartos¢.

Wersja ROT13

Najpopularniejsza w Internecie wersja szyfru Cezara wykorzystuje
przesuniecie o 13 znakéw (szyfr symetryczny). Znaki niefacinskie
nie s3 kodowane.
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Gaderypoluki

Gaderypoluki to rodzaju symetrycznego szyfru podstawieniowego
stosowanego w harcerstwie do kodowania krétkich wiadomosci.
Szyfrowanie jest oparte na krétkim, fatwym do zapamietania
kluczu. Klucz ten zapisuje sie w formie ciggu par liter ktére w
kodowanym tekscie s3 ze soba zamieniane. Najczesciej stosowany
klucz to ,GA-DE-RY-PO-LU-KI", skad pochodzi nazwa szyfru.
Litery, ktérych nie ma liscie zamiennikéw, pozostawia sie w
szyfrowanym tekscie bez zmian.

tekst jawny:  Olimpijczycy
kluczz  GA-DE-RY-PO-LU-KI
tekst zaszyfrowany: Pukmokjczrcr
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Liczba znakéw w statystycznej polskiej pracy doktorskiej (na 100tys znakéw)
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Szyfr Vigenere'a (ztamany w wieku XVIII)

Szyfr Vigenere'a to szyfr podstawieniowy o zmiennej tablicy

podstawien.

Wykorzystywany jest autoklucz, pierwsza litera (np. N) jest tajna,

pozostate sg kolejnymi literami tekstu jawnego.

tekst jawny:
klucz:
tekst zaszyfrowany:
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TO JEST BARDZO TAJNY TEKST
NT OJES TBARDZ OTAJN YTEKS
GH XNWL UBRUCN HTJWL RXOCL

JKLMNOPQRSTUVWXYZ
KLMNOPQRSTUVWXYZA
LMNOPQRSTUVWXYZAB
MNOPQRSTUVWXYZABC
NOPQRSTUVWXY ZABCD
OPQRSTUVWXY ZABCDE
PQRSTUVWXY ZABCDEF
WXYZABCDEFGHI JKLM



Szyfr Vigenere'a (ztamany w wieku XVIII)

Ten szyfr réwniez mozna ztamaé analiza czestosciowa.
Nalezy analizowad czesto$¢ wystepowania par znakéw.
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Budowa Enigmy

Hugo Koch zaprojektowat maszyne szyfrujaca, ze zmiennym
szyfrem podstawieniowym innym dla kazdego znaku. Komercyjna
wersja byta sprzedawana przez Scherbius & Ritter od 1918 roku.
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Budowa Enigmy

Dzieki zastosowaniu obrotowych wirnikéw
oraz zmiennej tacznicy Enigma byta odporna
na wszystkie znane techniki dekryptazu.
Do Enigmy produkowano réznorodne wypo-
sazenie dodatkowe, np. zdalna drukarke.
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Budowa Enigmy

Szyfr Enigmy jest symetryczny dzieki zastosowaniu walca
odwracajacego. Utatwito to prace szyfrantom, ale réwniez

kryptologom.

Beben Lewy  Srodkowy Prawy
odwracajacy  wirnik wirnik wirnik
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Budowa Enigmy

Enigme mozna opisaé jako ztozenie permutacji.

Niech P oznacza permutacje dla tacznicy kablowej, U oznacza
permutacje dla walca odwracajacego, a L,M,R oznaczaja
permutacje dla trzech kolejnych wirnikdéw. Szyfrowanie pierwszego
znaku przez Enigme (E) mozna opisa¢ jako:

E = PRMLUL *M7 1R 1p1

Po kazdym nacisnieciu klawisza wirniki obracaja sie zmieniajac
przeksztatcenie. Niech S bedzie permutacja odpowiadajaca
przesunieciu o 1. Wtedy dla i tego znaku szyfrowanie przez Enigme
(E) mozna opisac jako

E=PSTRSMLUL- M 1S R~15/p~1
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Klucz Enigmy

Dzienny klucz Enigmy (jej poczatkowe ustawienie) zawierato
nastepujace informacje:

o Kolejnos¢ wirnikéw (Walzenlage) — numery oraz kolejnosé
w jakiej maja by¢é zamontowane wirniki.

o Ustawienie wirnikéw (Ringstellung) — pozycja w jakiej
nalezato ustawi¢ poczatkowy obrdt wirnikdw.

o Ustawienie facznicy kablowej (Steckerverbindungen) —
schemat potaczenia wtyczek na tacznicy kablowej.

Ponadto operator miat wybra¢ unikalny (odmienny dla kazde;j
wiadomosci) trzyliterowy klucz wiadomosci.
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Klucz Enigmy

Wywiady angielski i francuski znaty zasade dziatania Enigmy.
Jednak z uwagi na liczbe mozliwych kluczy dziennych

26!
26 6! 14!
uznaty ja za niemozliwg do ztamania.
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Biuro Szyfréw

W styczniu 1929 w Uniwersytecie Poznanskim zorganizowano kurs
kryptologii dla studentéw matematyki znajacych jezyk niemiecki.

Jesienig 1930 utworzono w Poznaniu filie Biura Szyfrow w ktérej
zatrudniono m.in. Mariana Rejewskiego, Jerzego Rézyckiego oraz
Henryka Zygalskiego.

Mocarstwa zachodnie tak mocno watpity w mozliwo$¢ ztamania
algorytmu szyfrujacego Enigmy. Francuski wywiad przekazat plany
budowy maszyn Enigma zdobyte okoto roku 1931 przez
francuskiego agenta traktujac te informacje jako bezwartosciowe.
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Teoria koincydencji

Stata koincydencji to prawdopodobienstwo pojawienia sie dwdch
identycznych liter odlegtych o pewna ustalong liczbe znakéw.

Czynadchodzgceocieplenietoznakostatecznegokoficazimyczy
teZmoZliwyjestjeszczgpowrétmrozéwiénieguérzegorgGumiﬁs
kiZimajuzniewrdciPoniedziatkowyskoktemperaturyniebedzi
echwilowycatyostatnitydzieinlutegobedziebardzocieptyTer

o Dla jezyka polskiego charakterystyczna stata koincydencji to
0.048.

o Tekst po zaszyfrowaniu szyfrem podstawieniowym ma taka
sama stata koincydencji.

o Dobrze zaszyfrowany tekst w ktérym czestosci znakéw sa
losowe ma stata koincydencji réwng 0.038 dla 26 znakowego
alfabetu.
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Teoria koincydencji

Okazuje sie, ze depesze o tych samych prefixach stosujg ten sam
podstawieniowy szyfr (maja stata koincydencji charakterystyczna
dla jezyka niemieckiego).

rfbwldpcaihwbgxemtpobfvgqihfgrojvddzluwsjurnkthcly
rfbwldnwelsoapxoazybbyzrqqcjdxcfkhingdfcmjvpiktelm

Ale depesze o réznych prefixach maja stata koincydencji
charakterystyczna dla losowych znakéw.

rkxwfokiscixjwtwgapdredbwlfvgkcojhstnpboafnugvuemh
wdxroohrktgusdtudeqlswfpviqnrcyavzjlyiknoxhonmgepw

Whiosek: Poczatek depeszy koduje klucz dla reszty depeszy.
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tamanie Enigmy

W ciggu dwdch lat Marian Rejewski ztamat kod Enigmy
rozbudowujac matematyczng teorie cykli.

Obserwacja 1

Kazda permutacje mozna roztozy¢ na cykle.

Definicja 1

Transpozycje to cykle o dtugosci 2.

Definicja 2

Inwolucja to permutacja, ktérej ztozenie ze sama sobg jest
identycznoscia. Inwolucja sktadaé sie moze wytacznie z punktow
statych i transpozycji.
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Teoria cykli

Permutacje mozemy sktadad

Permutacja A | Permutacja B | Ztozenie BoA
a—>c a—>b a—>d
b—>d b-—>c b—>e
c—>a c—>d c—>b
d—>e d—>e d—>a
e—>b e—>a e—>c

Permutacja A:  (ac)(bde)
Permutacja B:  (ac)(bde)
Ztozenie BoA:  (ad)(bec)
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tamanie Enigmy

Ztozenie inwolucji to permutacja w ktoérej elementy transpozycji
trafiaja do cykli tej samej dtugosci.

Twierdzenie 2

| A\

Jezeli w permutacji jest parzysta liczba cykli o tej samej dtugosci
to mozna taka permutacje roztozy¢ na dwie inwolucje.
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Teoria cykli

Analizujac poczatki depesz mozemy odkry¢ cykle w ztozeniach
odpowiednich permutacji (pomiedzy pozycjami i a i + 3).
Znalezlismy cykle (a)(bc)(dvpfkxgzyo)(eijmunglht)(rw)(s).

auq amn maw uxp sug smf
bnh chl nxd qtu tmn eby
cik bzt nlu qfz taa exb
ddb vdv obu dlz use nwh
ejp ips pvj feg vii pzk
fbr kle aga 1lyb vii Ezk
gpb zsv rjl wpx vqz pvr
Ekg jkf SyX scw Xrs gnm
khb xjv SyX SCW ypc Ssq
khb xjv SyX scw ypc osq
maw uxp sug smf zsj yvg
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Maszyny do dekodowania szyfrograméw

Aby zautomatyzowaé proces dekodowania skonstruowano
Cyklometr i Bombe kryptograficzng do dekodowania depesz.
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Co dziato sie pdzniej

o Niemcy nieustannie modyfikuja Enigme. Do jej rozkodowania
potrzebne s3 coraz wieksze naktady finansowe. Miesiac przed
wybuchem wojny (26 lipca 1939) Biuro szyfréw przekazuje
rozpracowang maszyne wywiadowi francuskiemu

i angielskiemu.

Metody dekryptazu rozwijane sa Bletchley Park.
Do rozkodowania najbardziej skomplikowanej wersji Enigmy
.Lorenz”" powstat Colossus - pierwszy na $wiecie komputer.

Witadystaw Kozaczuk i Jerzy Straszak, w swej publikacji
twierdza, ze ,,panuje ogblne przekonanie, ze Ultra
zaoszczedzita Swiatu co najmniej dwéch lat wojny
i prawdopodobnie zapobiegta zwyciestwu Hitlera”.
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Bohaterowie

10 listopada 2007 z okazji 75 lecia ztamania Enigmy odstoniono
»Pomnik kryptologéw" .

MAR
SREJE
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Warto przeczytaé

@ Marian Rejewski. Jak matematycy polscy rozszyfrowali
Enigme. Roczniki PTM. Wiadomosci Matematyczne 1980
(dostepny elektronicznie).

o Leszek Gralewski. Ztamanie Enigmy. Wyd. Adam Marszatek,
2005.

o Marek Grajek. Enigma. Blizej prawdy. Wyd. Rebis 2007.

o 21 numer MMM Magazynu Mitosnikéw Matematyki
(dostepny elektronicznie).

o Strona z zagadkami o Enigmie
http://www.im.pwr.wroc.pl/ tjurlew/dfn2007E.htm.

o Adres symulatora
http://www.biecek.pl/projects/Enigma2/Enigma.html.
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